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инансовая сфера всегда 6ьшла

привлекательна для Ра3лич-
ного рода мо1пенников. Би-

дов п4о1пеннинеских дей ствий беско-
нечное мно}кество. Фни охватьтватот
со6ой практически все направления
деятельности банков. |!о-преэкнему
существутот и воорух(еннь1е нале-
ть1, и похищение банко1иатов с день-
га]ии, и многое другое. Ёо с появ-
лением компь1отеров 1иь1 1пагнули
в эпоху 1ио1пеннических действий
с применением вь1соких технологий.

Б повседневной экизни конечнь1е по-
тре6ители мог},т столкнуться с <огра-
ниченньтм> набором противоправнь1х
действий: мотшенничество с пласти-
ковь1ми картами' хищения дене}кнь1х
средств при эксплуатации банк_кли-
ента, атака на ресурсь1 компании и т.д.

Ёа заре прихода пластиковь1х карт
на российский рьтнок, видьт хищения
дене)кнь1х средств бьтли достаточно
прость1ми. (ак прави.тто' 3лоумьт1плен-
ники поль3овались повальной безгра-
мотностьто дер:кателей пластиковьтх
карт, ведь зачасту!о дер)катель писал
Р1\_код на оборотной стороне карть1
или дер)кал записку с кодош1 в одном
бумаэкнике с картой. Азъять карту у
дер)кателя бьтло делошт техники: начи-
на'{ от банального хищен!]'т и 3аканчи-
ва'т (ливанской петлей". 9щь поз;ке по_
явились скимминговьте устройства для
банкоматов' ло}кнь1е Р1}'1-падьл и кард-

Ридерь1. ( появлением сети 14нтернет в
ход по1шли фишлинговьте сайтьт, ра3лич_
ного вида <партнерские программь1>.

Фтдельно стоит отметить так на3ьтвае-
\{ое <дрркеское мо1шенничество>, когда

Рекви3ить1 карть1 для ошлать1 нерез 7н-
теРнет тех или инь|х услг. или для по-
.1г{ения наличньтх денег в банкоматах,
исполь3овал либо родственник, либо
хоротший знакомьтй дер}катедя карть1.

Ёо это бьтли "атаки> на конечного
_]ер)кателя пластиковой карть1. €итуа_

ция резко и3менилась в 2003 году с по-
явлением первой версии банкоматного
вируса. !а, он так )ке воровал даннь1е
пластиковь]х карт вместе с Р1\-кода-
ми] но это бьтло только нанало. Бирус
постоянно преобра;кался' ив итоге он
<научился> осуществлять пряму1о вьт-

дачу дене)кнь1х средств из банкоматов.
!анньтй вид атаки стал более <эконо_

мически вь1годнь1м> для 3лоумь]1шлен-
ников' не)кели хищения денег со сче-
тов владельцев пластиковь1х карт.

1ак>ке за последние несколько лет
стали популяРнь1 вируснь1е атаки на си-
стемьт дистанционного банковского об-
слуя<ивания. А здесь то)ке эвол|оция \ла-
гает огромнь1ми 1пагами. Ёсли вначапе
3лоумьт1]]ленники пь1тались полг]ить
доступ к банк-клиенту торидических
лиц, нтобьт в дальнейш:ем осуществить
нелегитимнь1е операции по переводу
дене)кньтх средств, то сейчас атакготся
у)ке системь] непосредственно банков.
Бсли несколько лет на3ад цель}о атаки
бььто незамедлительное полг]ение при-
6ьтли,то сейчас стоимость сапцой атаки
моя{ет 3начительно превьт1пать финан_
сов},1о вь1году, полг{енн),то в ре3ультате
реализации. Рень тцет о нь1не <ш1однь]х>

атаках АР]-класса (от англ. А4уопсе4
Регз1з|еп{ [геатз) . 3то распределеннь1е
во времени атаки, которь1е рано или
поздно достигнщ ре3ультата. Б своих
действиях злоумь11шленники при\{еня-
ют абсолтотно весь арсенал от }}о5-а

до социальной ин;кенерии. [1од атакой
отказа в обслу;кивании маскирутотся
Реальнь1е проникновения в сеть пред-
приятия, а при помощи социальнь]х се-
тей изьтскиватотся способьт зараясения
виРусами компь!отеров сотрудников.

1( со:калени1о, у)ке нельзя говорить
о том, отобьется атакованное пред-
лриятие или нет. Б настоящий момент
мо)кно говорить литль о том, сколько
продер}кится атакуемьтй объект. Рано
или по3дно его все равно в3лома}от'
и надо при3нать, что не существует аб-
солтотной безопасности. !а, системьт
защитьт не стоят на месте' но они 3а-
част}то вь1нРкденьт реагировать на ),}ке
сформировав1шиеся угро3ь1. Б настоя-
щий момент литшь малая доля произ-
водителей вкладьтвает ресурсь1 в на-
учнь1е исследования атак' стараясь
предугадать то' что мо)кет произой-
ти. А во многих слг{а'тх вРеп1я я|!1зн]1

атакуемого объекта 3ависит от того.
насколько квалифицированно настро-
еньт системь{ 3ащить1] наско.]1ько гра-
мотно построена э1шелонированная
оборона' 3десь, безусловно, по\1о;'кет
привлечение внетпних }}1Б-аудиторов
и консультантов, экспертиза которь]х
формировалась в процессе ре11тения
полного спектра проблем построения
защищеннь1х информационнь1х систем
пРедприятий разлинной отраслевой
принадле}кности' ра3личньтх мас1шта-
бов 6изнеса и ра3личнь1х }}4Б-бтодкетов.

о компАнии
АР1псе3 имеет многолетний опьтт усг{етпнь1х маспттабньтх проек.1'ов в кРуп_
ньтх российских банках. (реди на11]их клиентов Бнетшэкономбанк, Альфа-Банк,
€вязь-Банк, втБ 24, [{ромсвязьбанк и многие другие. Фсновньте на11Равления
деятельности:

| построение комплекснь1х систем информационной безопасности
о приведение информационной системь! клиента в соответствие с требо-

вания1ми регулиру}ощих органов Российской Федерации
| построение современной }41-инфраструктурь1
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